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Аннотация. Данная статья посвящена исследованию процесса становления ре)
жима цифрового суверенитета в рамках Шанхайской организации сотрудниче)
ства. Авторы исследования анализируют теоретические основания феномена
цифрового суверенитета как естественного продолжения государственного су)
веренитета в киберпространстве, его ключевые характеристики и специфику
адаптации к институциональной природе ШОС. Особое внимание уделяется
внешним и внутренним вызовам, включая цифровую гегемонию США, форми)
рование «цифрового железного занавеса» и существующий цифровой разрыв
между государствами)членами. На основе анализа национальных стратегий и
политического консенсуса стран)участниц рассматриваются перспективы гар)
монизации правового регулирования в сферах юрисдикции, локализации дан)
ных и деятельности транснациональных цифровых платформ. В заключении
обосновывается необходимость формирования единой правовой системы обес)
печения цифрового контроля как фундамента региональной стабильности и
экономической интеграции.
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gital sovereignty as a natural extension of state sovereignty in cyberspace, its key cha)
racteristics, and the specifics of its adaptation to the institutional nature of the SCO.
Particular attention is paid to external and internal challenges, including US digital
hegemony, the emergence of a “digital iron curtain”, and the existing digital divide
between member states. Based on an analysis of national strategies and the political
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Актуальность исследования процессов формирования цифрового суверенитета в
рамках Шанхайской организации сотрудничества обусловлена стремительной
трансформацией глобального политического ландшафта под воздействием циф)
ровизации и обострения информационного противоборства. Развитие интер)
нет)технологий, появление систем искусственного интеллекта и углубление про)
цессов цифровой трансформации экономики смещают фокус международных
отношений из традиционного физического пространства в формирующееся
цифровое. При данных условиях государства сталкиваются с необходимостью
переосмысления классических категорий суверенитета и выработки новых меха)
низмов защиты национальных интересов в киберпространстве. Шанхайская ор)
ганизация сотрудничества, будучи ключевой региональной межправительствен)
ной структурой по вопросам безопасности, не может оставаться в стороне от
данных процессов и вынуждена реагировать на возникающие вызовы, связанные
с защитой цифрового суверенитета государств)членов [Авдийский, Иванов, Ца)
регородцев].

Теоретический анализ феномена цифрового суверенитета позволяет опреде)
лить данную категорию как закономерное расширение классического понимания
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государственного суверенитета в, как было отмечено, киберпространстве. Фран)
цузский философ Ж. Боден определял суверенитет как верховную власть, гол)
ландский юрист Г. Гроций перевел эту концепцию на глобальный уровень, а
Вестфальский договор заложил основы суверенитета в современном международ)
ном праве. Цифровой суверенитет, формирующийся в ходе развития Интернета и
цифровой экономики, становится ответом на доминирование американских ин)
тернет)компаний и попыткой защиты национальных рынков и безопасности по)
средством собственного законодательства. Характерно, что Европейский союз,
столкнувшись с технологическим отставанием, начал формировать собственную
концепцию цифрового суверенитета, включающую два измерения автономии:
внутреннее, направленное на развитие местных цифровых предприятий, и внеш)
нее, нацеленное на защиту от посягательств иностранных цифровых гигантов
[Боден, 2008, с. 144].

Ключевыми характеристиками цифрового суверенитета выступают верхо)
венство, технологичность и способность к развитию. Верховенство проявляется
в том, что «киберсуверенитет» представляет собой расширение суверенитета го)
сударства в киберпространстве и важную часть суверенитета государства в целом.
Несмотря на виртуальную природу Интернета, развитие цифровых технологий
основано на создании физического государства, что делает цифровой суверени)
тет естественным продолжением национального. Технологичность, в свою оче)
редь, выступает фундаментальным условием реализации цифрового суверените)
та, поскольку формирование и поддержание данной категории требует опреде)
ленных технологий контроля и обработки данных, сетевой безопасности и
облачных вычислений. Способность к развитию отражается в сочетании права
на него и экономического характера цифровой среды, то есть права государства
развиваться в сфере цифровой экономики и преодолевать цифровой разрыв ме)
жду развитыми и развивающимися странами [Провалинский].

Специфика ШОС как институциональной структуры создает благоприятные
условия для адаптации и реализации концепции цифрового суверенитета. Его
суть заключается в контроле над регионом и обеспечении региональной стабиль)
ности, что органично соответствует изначальной ориентации ШОС на регио)
нальную безопасность и совместную борьбу с «тремя силами зла» — террориз)
мом, сепаратизмом и экстремизмом. Организации регионального сотрудничест)
ва, основанные на взаимодействии в области безопасности, могут лучше понять
и реализовать концепцию цифрового суверенитета, чем структуры, переходящие
от экономического сотрудничества к политическому. Подобно тому как Евро)
пейский союз в цифровом формате объединяет судьбы стран региона, ШОС
стремится продвигать построение «сообщества единой судьбы». Сотрудничество
ШОС в сфере безопасности обеспечивает относительно стабильные условия для
регионального развития и укрепляет политическое взаимодоверие между госу)
дарствами)членами, что придает новый импульс внедрению концепции цифро)
вого суверенитета, в основе которой лежат политический консенсус и суверени)
тет [Цзян Сыюань, Сунь Чэнь, 2025].

Внешним вызовом для формирования режима цифрового суверенитета в
ШОС выступает цифровая гегемония США, оказывающая существенное влия)
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ние на стабильность государств)членов. В последние годы Америка постоянно
делает акцент на создании и укреплении «международного порядка, основанного
на правилах», намереваясь сдерживать прогресс развивающихся стран с помо)
щью своего доминирующего положения. С политической точки зрения цифро)
вая гегемония является не только важной частью научно)технического доми)
нирования США, но и силой, поддерживающей такое верховенство, формируя
своего рода цифровой империализм. Соединенные Штаты предпринимают мно)
жественные действия для консолидации лидирующего преимущества посредст)
вом программ иностранной помощи, таких как Партнерство по цифровым свя)
зям и кибербезопасности (DCCP) и Сеть инфраструктурных транзакций и помо)
щи (ITAN), продолжают подчеркивать важность распространения данных и
требуют от других стран открытости. Посредством технологической блокады
США искусственно создают «цифровой железный занавес», чтобы помешать
развивающимся странам сформировать свои технологические преимущества, что
наглядно демонстрируют односторонние санкции в отношении России и страте)
гическое сдерживание Китая. Когда в горячих точках, особенно в некоторых го)
сударствах — членах ШОС в Центральной Азии, происходят беспорядки, техно)
логические компании США часто отказываются сотрудничать с местными орга)
нами власти, укрепляя глобальное лидерство через продвижение так называемой
свободы Интернета. Так расширение цифрового суверенитета США происходит
за счет нарушения цифрового суверенитета других стран [Ефремов, 2019].

Внутренним вызовом для ШОС выступает цифровой разрыв, обусловленный
различиями в политических, экономических и культурных условиях. В состав
организации входят страны Центральной, Южной и Восточной Азии, представ)
ляющие исламскую, тюркскую, китайскую и славянскую цивилизации, что при)
вело к неравномерному развитию цифровой сферы и недостаточному внутренне)
му сотрудничеству. Будучи ключевыми членами ШОС, Китай и Россия быстро
развиваются в области цифровой экономики и цифровых технологий, но обе
страны столкнулись с мерами сдерживания со стороны США и Запада, что огра)
ничивает глобальное развитие их цифровых предприятий. Страны Центральной
Азии, из)за ограниченности собственной научно)технологической и экономиче)
ской мощи, не в состоянии создавать глобальные предприятия в области цифро)
вых технологий, однако их данные сами по себе обеспечивают эффективную
поддержку для развития цифровой экономики. Отсутствие единого рынка и
множество барьеров для вхождения передовых технологических компаний в сфе)
ру цифровой торговли создают цифровой разрыв внутри ШОС, при том, что ре)
гиональное экономическое сотрудничество является залогом построения регио)
нального сообщества «единой судьбы» [Комиссина, Куртов, 2018, с. 98.].

Политический консенсус государств — членов ШОС выступает фундамен)
тальной основой для формирования правовой системы обеспечения цифрового
суверенитета. В странах организации всегда существовал консенсус относитель)
но обеспечения защиты своего суверенитета и территориальной целостности и
недопустимости вмешательства во внутренние дела государств. Душанбинская
декларация глав государств — членов ШОС — 2014 г. подчеркивает активизацию
совместных усилий по созданию мирного, безопасного, справедливого и откры)
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того информационного пространства, основываясь на принципах уважения го)
сударственного суверенитета и невмешательства во внутренние дела других
стран. Государства)члены выступают за равные для всех стран права на управле)
ние сетью Интернет и суверенное право государств на управление ею в своем
национальном сегменте, включая обеспечение безопасности. В 2020 г. на 20)м
саммите в Москве утверждено Заявление Совета глав государств — членов ШОС
о сотрудничестве в области обеспечения международной информационной безо)
пасности, подтверждающее общность подходов и необходимость разработки и
использования информационно)коммуникационных технологий на основе об)
щепризнанных принципов международного права, включая государственный
суверенитет, политическую независимость, территориальную целостность и не)
вмешательство во внутренние дела [Заседание Совета глав государств — членов
ШОС].

Консенсус о развитии в цифровой сфере закреплен в национальных страте)
гиях всех государств — членов ШОС. Китай обнародовал 14)й пятилетний план
развития цифровой экономики, формулируя стратегические цели оптимизации
цифровой инфраструктуры, проявления роли элементов потока данных и содей)
ствия цифровой трансформации предприятий. Россия приняла Стратегию раз)
вития информационного общества на 2017—2030 гг., направленную на формиро)
вание основных возможностей цифровой экономики и построение цифровой
экономической экосистемы. Индия сформулировала стратегию «Цифровая Ин)
дия 2030», фокусирующуюся на мерах по продвижению электронной коммер)
ции, предотвращению цифровой монополии, защите данных и установлению су)
веренитета данных. Страны Центральной Азии, включая Казахстан со стратегией
«Цифровой Казахстан» и Узбекистан со стратегией «Цифровой Узбекистан
2030», демонстрируют твердое желание защитить цифровой суверенитет, незави)
симость и безопасность данных, настаивая на лидирующей позиции государства
в управлении интернет)пространством. Национальные цифровые планы демон)
стрируют два типа стратегических подходов: крупные технологические державы
сосредоточены на развитии собственных технологий и цифровой среды, тогда
как страны Центральной Азии, испытывая потребность в цифровой трансформа)
ции и поддержании суверенитета, надеются внедрить технологии крупных стран,
что создает очевидные взаимодополняющие особенности [Исаев, Наумов, Саб)
лина, 2018, с. 88].

Правовая система обеспечения цифрового суверенитета государств — членов
ШОС должна включать законы об определении юрисдикции и законы о локали)
зации и хранении данных. Вопрос о юрисдикции, связанной с сетями и данны)
ми, всегда был важным предметом споров в судебной практике, особенно в
транснациональных правовых вопросах. Соединенные Штаты уже давно исполь)
зуют внутренние законы для определения экстерриториального действия своей
судебной власти, усиливая собственное влияние и нанося ущерб суверенной не)
зависимости других стран. Закон США о разъяснении законного использования
данных за рубежом расширил традиционную юрисдикцию «длинной руки» на
цифровую сферу. Для обуздания такой «длинной юрисдикции» необходимо при)
нятие соответствующих законов, включающих блокировку экстерриториальной
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юрисдикции, установление юрисдикции на основе взаимности. Законы о лока)
лизации хранения данных предназначены для определения фактического кон)
троля над корпоративными данными в домене и эффективного предотвращения
возможных утечек данных. Некоторые цифровые гиганты, следуя законам США
и ведя бизнес по всему миру, при хранении данных за пределами территории Со)
единенных Штатов могут создавать риски для безопасности других государств,
что требует законодательных правил, включающих конкретные требования к
хранению, сбору данных и средствам хранения, особенно критически важной
информационной инфраструктуры, подлежащей проверке безопасности со сто)
роны государства [Ланг Пинг, Ли Янь, 2021, с. 21].

Управление цифровыми гигантами представляет собой важный способ де)
монстрации государственного контроля и построения единого рынка. Крупные
цифровые компании стали важным проявлением американского влияния в
мире, но иногда их влияние становится чрезмерным, что оказывает негативное
воздействие на возможности управления и контроля внутри страны. Цифровые
гиганты стремятся получать сверхприбыли в силу своего монопольного статуса,
что обусловливает необходимость создания специальной системы управления.
В Европе создана система «привратников», осуществляющая специальное регу)
лирование деятельности крупных цифровых компаний посредством Закона о
цифровых рынках. Суть системы заключается в требовании к компаниям, дос)
тигшим монопольного статуса, выполнять особые обязательства. Шанхайская
организация сотрудничества может обратиться к системе «привратников» ЕС и
опубликовать список компаний)монополистов в регионе, чтобы избежать нега)
тивных последствий монополии американских технологических гигантов. Пра)
вовая система управления цифровыми гигантами должна состоять из списка
предприятий, составленного в соответствии с определенными стандартами,
опубликованного авторитетными агентствами и регулярно обновляемого, и кон)
кретных обязательств, включающих ограничение и открытость данных, и стан)
дартные обязательства по доступу. Управление цифровыми гигантами не только
устанавливает ограничения, но и требует определенного сотрудничества, способ)
ствующего полноценному развитию цифровой экономики в регионе ШОС и
формированию относительно единого правового порядка на цифровом рынке
[Чжу Чжаои, Чэнь Синь, 2022, с. 62].

Приоритетным направлением формирования режима цифрового суверените)
та в ШОС выступает гармонизация национальных подходов к регулированию
цифрового пространства и развитие совместных правовых механизмов. Согласно
мнению исследователей, фундаментом эффективной защиты цифрового сувере)
нитета служит понимание общности угроз и вызовов, стоящих перед государства)
ми)членами, и выработка согласованных мер противодействия. Отсюда следует,
что актуализируется необходимость разработки рамочных соглашений в рамках
ШОС, направленных на координацию подходов к определению юрисдикции в
цифровой среде, стандартизацию требований к локализации данных и создание
механизмов взаимного признания решений в сфере информационной безопас)
ности. Одновременно требуется совершенствование институциональной струк)
туры организации, ориентированное на повышение эффективности Региональ)
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ной антитеррористической структуры в части противодействия киберугрозам, и
создание специализированных органов по координации цифровой политики.
Следовательно, комплекс мер по формированию режима цифрового суверените)
та должен включать правовые, институциональные и технологические аспекты,
направленные на укрепление резистентности государств — членов ШОС к внеш)
нему цифровому давлению и обеспечение устойчивого развития в условиях гло)
бальной цифровой трансформации [Хуан Чжисюн, 2017, с. 156].

Таким образом, формирование режима цифрового суверенитета в Шанхай)
ской организации сотрудничества представляет собой закономерный ответ на
системные вызовы, порождаемые цифровой гегемонией и глобальным дисбалан)
сом в сфере информационных технологий. Сочетание политического консенсу)
са, основанного на принципах уважения суверенитета и невмешательства во
внутренние дела, с взаимодополняемостью технологического потенциала госу)
дарств)членов создает благоприятные предпосылки для выработки согласован)
ных правовых механизмов защиты цифрового пространства. Приоритетными на)
правлениями являются гармонизация законодательства в сферах юрисдикции,
локализации данных и регулирования деятельности транснациональных цифро)
вых платформ, а также адаптация успешных зарубежных практик, включая сис)
тему «привратников», с учетом специфики гибридной институциональной при)
роды ШОС. Только комплексный подход к формированию единой правовой
системы цифрового контроля может обеспечить региональную стабильность, за)
щиту национальных интересов государств)членов и их полноценное включение
в процессы цифровой трансформации на основе принципов многополярности и
взаимного уважения.
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